
СТАЖЕР-ИССЛЕДОВАТЕЛЬ, АНАЛИЗ ВРЕДОНОСНОГО 
ПО В SOLAR 4RAYS

• Исследование вредоносного кода, извлечение индикаторов компрометации;
• Заполнение информации об исследованных файлах в TI-платформе;
• Написание YARA-правил по исследованным файлам.

ТРЕБОВАНИЯ:

Погрузись в мир киберугроз и помогай защищать цифровое пространство, 
исследуя вредоносные программы изнутри. Если тебе интересен реверс, 
анализ кода и Threat Intelligence — это отличная возможность начать 
карьеру в информационной безопасности.

ОСНОВНЫЕ ЗАДАЧИ:

• Базовое владение языком ассемблера (x86/x64) (для работы 
в дизассемблерах);

• Базовые навыки работы с программой для дизассемблирования 
(IDA Pro/Ghidra/Binary Ninja и другие);

• Базовые навыки статического и динамического анализа файлов;
• Базовые навыки работы в отладчике (IDA Pro/x64dbg/Olly 

Dbg/WinDbg);
• Умение самостоятельно искать информацию 

и способность к самообучению;
• Знакомство с YARA-правилами;
• Внимательность к деталям, аккуратность 

в оформлении информации;
• Умение работать в срок, брать 

ответственность за свои результаты.

НАЧНИ КАРЬЕРУ
В КИБЕРБЕЗОПАСНОСТИ
СТАЖИРОВКА SOLAR START 



КОМУ ПОДОЙДЕТ 
СТАЖИРОВКА? 

• Студент 2–4 курса или недавний 
выпускник;

• Интересуется ИБ, реверсом, Threat 
Intelligence, а также смежными 
направлениями — разработкой 
или DevOps;

• Самостоятельный, но открытый 
к обучению у более опытных специалистов

• Живет в Москве 

УСЛОВИЯ: • Формат: part-time (≈ 20 часов в неделю), 
удаленно;

• График: гибкий, ежедневные короткие 
синхронизации;

• Срок: 2–3 месяца, с возможностью 
продления или перехода на позицию Junior

БУДЕТ ПЛЮСОМ:
• Опыт исследований, публичных заметок/статей в ИТ/ИБ;
• Базовые знания Python;
• Знание формата PE-файлов и как они загружаются в 

память;
• Опыт анализа электронных писем, офисных документов, 

скриптов (Bash, JavaScript, PowerShell и т.д.), 
ELF-файлов и файлов, написанных на языках, отличных 
от C/C++ (.NET, Golang и другие);

• Знакомство с semgrep;
• Знакомство и понимание матрицы MITRE;
• Опыт работы с песочницами.

до 10.11 * 14.11 до 21.11* декабрь 

*включительно

Получи 
обратную 
связь

Реши 
тест

Реши тестовое 
задание

Пройди финальное 
собеседование 
и получи оффер 

Пройди отборочный 
тест до 10 ноября


